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Благодарность: Статья подготовлена при финансовой поддержке РФФИ (проект 

№ 20-010-00101 А) 

 
Аннотация 

Разработка концептуальной основы для банковской инфраструктуры на основе 

анализа данных социальной сети позволяет обосновать необходимость многоуровневого 

использования социальных сетей в отношениях с клиентами, выстраивая принципиально  

иную модель оценки кросс-канальной информационной системы. 

В работе проанализированы наиболее важные элементы цифровой интеграции 

кросс-канальной информационной системы, а также представлена принципиально новая 

модель создания кросс-канала на основе интеграции социальных сетей и управления вза- 

имоотношениями с клиентами. Раскрыта взаимосвязь между развитием кросс-канала и 

цифровыми компетенциями как возможность вовлечения новых знаний в развитие цифро- 

визации кредитно-финансового сектора. В исследовании обоснована концепция экономи- 

ко-математической модели оценки кросс-канальной информационной системы, которая 

дает информацию об изменении уровня цифровой зрелости финансового института в за- 

висимости от количества и качества модификации имеющихся банковских продуктов и 

услуг. 

Ключевые слова 

Банковская инфраструктура, цифровые компетенции, кросс-канал, информацион- 

ная система, кредитно-финансовые институты, интеграция. 
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Abstract 

The development of a conceptual framework for banking infrastructure based on the 

analysis of social network data made it possible to substantiate the need for multi-level use of 

social networks in relations with clients, building a fundamentally different model for assessing a 

cross-channel information system. The paper analyzes the main and most important elements 

underlying digital integration of a cross-channel information system, and also presents a funda- 

mentally new model for creating a cross-channel based on the integration of social networks and 

customer relationship management. 

The relationship between the development of a cross-channel and digital competencies is 

disclosed as an opportunity to involve new knowledge in the development of digitalization of the 

credit and financial sector. The study substantiates the concept of an economic and mathematical 

model for assessing a cross-channel information system, which provides information on the 

change in the level of digital maturity of a financial institution, depending on the quantity and 

quality of modification of existing banking products and services. 

Key words 

Banking infrastructure, digital competencies, cross-channel, information system, financial 

institutions, integration. 
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Аннотация 

В статье представлены результаты исследования факторов повышения результа- 

тивности деятельности железнодорожной компании в условиях трансформации ее систе- 

мы управления. Определена совокупность факторов повышения результативности дея- 

тельности хозяйствующих субъектов, находящихся в процессе организационной реструк- 

туризации железнодорожного транспорта. Выполнена группировка факторов и дана ав- 

торская вербальная интерпретация факторов повышения результативности деятельности 

железнодорожной компании АО «Узбекистон темир йуллари» в условиях трансформации 

ее системы управления на основе оценок экспертов. Выполнена оценка их значимости. 

Высказано предположение о том, что результаты исследования позволят менеджменту 

определить направленность разработок организационно-экономических методов повыше- 

ния результативности деятельности железнодорожной компании. 

Ключевые слова 

Трансформация системы управления, железнодорожный транспорт, факторы, ре- 

зультативность деятельности, процесс управления. 
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Abstract 

The article presents the results of a study of the factors of increasing the performance of a 

railway company in the context of the transformation of its management system. A set of factors 

for improving the performance of economic entities in the process of organizational restructuring 

of railway transport has been determined. The grouping of factors is carried out and the author's 

verbal interpretation of the factors of increasing the performance of the railway company JSC 

"Uzbekistan railways" in the context of the transformation of its management system based on 

expert assessments is given. An assessment of their significance was carried out. It is suggested 

that the research results will allow management to determine the direction of development of or- 

ganizational and economic methods to improve the performance of the railway company. 

Keywords 

Management system transformation, railway transport, factors, performance, manage- 

ment process. 
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Аннотация 

В настоящей работе исследуется проблематика оценки эффективности финансиро- 

вания здравоохранения. Представлены подходы и методики оценки эффективности фи- 

нансирования здравоохранения, предлагаемые зарубежными (Д. Гай) и отечественными 

(Е.А. Тарасенко, М.Д. Дуганов) учеными, а также организациями, определяющими поли- 

тику управления здравоохранением (ВОЗ) и рейтинговыми агентствами (Bloomberg). Рас- 

смотрение методик содержит отдельные элементы анализа их достоинств и недостатков, а 

также ограничений в применении. По результатам обзора сформулированы проблемы, ко- 

торые сопутствуют проведению оценки эффективности финансирования в сфере здраво- 

охранения (использование классических показателей состояния здоровья населения и ис- 

ходов заболеваний без учета результатов оказания медицинской помощи; сложность 

оценки финансирования, так как не прослеживается взаимосвязь между источником фи- 

нансирования и охватом оказанием медицинской помощи). 

Ключевые слова 

Здравоохранение, эффективность, финансирование, показатели здоровья, медицин- 

ское страхование 
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Abstract 

This paper examines the problem of assessing the effectiveness of health financing. Ap- 

proaches and methods for assessing the effectiveness of health care financing proposed by for- 

eign (D. Guy) and Russian (E.A. Tarasenko, M.D. Duganov) scientists, as well as organizations 

that determine the principles of health care management (WHO) and rating agencies (Bloom- 

berg) are presented. Consideration of the methodology contains certain elements of the analysis 

of their advantages and disadvantages, as well as limitations in application. Based on the results 

of the review, problems have been formulated that accompany the assessment of the effective- 

ness of financing in the health sector (the use of classical indicators of the health status of the 

population and the outcomes of diseases without taking into account the results of medical care); 

social protection and protection from financial risks. 

Keywords 

Healthcare, efficiency, financing, health indicators, health insurance 
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Аннотация 

В статье приведен краткий анализ причин мягкой монетарной политики Банка 

России и понижения уровня ключевой ставки Банка России до уровня 4,25% в июле 

2020 года. На основе данного анализа и выявления основных факторов понижения 

ключевой ставки сделан прогноз о дальнейшем изменении уровня ключевой ставки 

Банка России в краткосрочной перспективе. В статье также коротко освещены основ- 

ные формы государственной поддержки по повышению доступности кредита и пони- 

жению его стоимости. 
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Банк России, ключевая ставка, инфляция, кредит. 
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Abstract 

The article provides a brief analysis of the reasons for the Bank of Russia's soft monetary 

policy and the reduction of the Bank of Russia's key rate to 4.25% in July 2020. Based on this 

analysis and identification of the main factors for lowering the key rate, a forecast is made for 

further changes in the level of the Bank of Russia's key rate in the short term. The article also 

briefly highlights the main forms of state support to increase the availability of credit and reduce 

its cost. 
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Аннотация 

Деструктивное предпринимательство на автомобильном транспорте в России имеет 

системный характер по ряду причин, изложенных в статье, что позволило уточнить и ис- 

следовать поведение субъектов деструктивного предпринимательства на грузовом автомо- 

бильном транспорте. Полученные результаты являются первым этапом исследования фено- 

мена деструктивного предпринимательства на грузовом автомобильном транспорте. 

Ключевые слова 

Деструктивное предпринимательство, автомобильный транспорт, субъекты, лич- 

ность, поведение. 
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Abstract 

Destructive entrepreneurship in road transport in Russia is systemic in nature for a num- 

ber of reasons, systematized in the article, which made it possible to clarify and study the 

behav- ior of subjects of destructive entrepreneurship in freight road transport. The results 

obtained are the first stage in the study of the phenomenon of destructive entrepreneurship in 

freight road transport. 

Keywords 

Destructive entrepreneurship, road transport, subjects, personality, behavior 
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Аннотация 

Представлен экспресс-анализ состояния экономики Европейского союза в условиях 

пандемии; концепта «финансовая безопасность»; выявлены современные вызовы и риски 

в финансовой сфере; выявлено недостаточное внимание к финансовым аспектам по от- 

дельным направлениям экономического развития; проанализировано современное состоя- 

ние банковской сферы; выявлена низкая эффективность отдельных банковских инстру- 

ментов, а также необходимость в большей мере учитывать состояние геополитической 

среды, состояние мировой финансовой системы и международных отношений в банков- 

ской системе. 

Ключевые слова 

Финансовая безопасность, устойчивость, банковский капитал, кредит, геополитика, 

глобальная экономика, Центральный банк Российской Федерации, Международный ва- 

лютный фонд. 
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Abstract 

The article presents a brief analysis of the economic state of the European Union econo- 

my in the context of the pandemic; the concept of «financial security»; reveals current challenges 

and risks in the financial sphere; reveals insufficient attention to financial aspects in certain areas 

of economic growth. The paper depicts the contemporary situation in the banking sphere, reveals 

the low efficiency of certain banking instruments, as well as the need to take more account of the 

state of the geopolitical environment; the state of the global financial system and international 

relations in the banking system as well. 
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tral Bank of the Russian Federation, international monetary Fund. 
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Аннотация 

В условиях интенсивного развития информационного общества и современных 

цифровых технологий происходят изменения в экономической сфере, связанные с процес- 

сом цифровизации. В статье представлены результаты исследования по определению 

сущности цифровой трансформации бизнеса. Несмотря на то что это широко известное 

понятие, подход к структурированной цифровой трансформации бизнес-модели отсут- 

ствует. Рассмотрена цифровая трансформация как процесс интеграции цифровых техно- 

логий во все аспекты бизнес-процессов, что несет за собой необходимость коренных из- 

менений в технологии создания новых продуктов и услуг, операциях, культуре. Результа- 

том этого исследования являются выводы о выгодах и рисках для разных компаний, кото- 

рые несет в себе цифровая трансформация, об основных подходах при внедрении в бизне- 

се и главных факторах цифровой трансформации бизнес-моделей. 

Ключевые слова 

Цифровая экономика, цифровая трансформация, информационные системы, типы 
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Abstract 

In the conditions of intensive development of the information society and modern digital 

technologies, changes in the economic sphere related to the process of digitalization are taking 

place. The article presents the results of a study to determine the essence of digital business 

transformation. Although this is a well-known concept, there is no approach to structured digital 

transformation of the business model. Digital transformation is considered as the process of inte- 

grating digital technologies into all aspects of business processes, which entails the need for fun- 

damental changes in the technology of creating new products and services, operations, and cul- 

ture. The results of this research are conclusions about the benefits and risks for different com- 

panies that digital transformation entails, about the main approaches to implementing business 

models and the main factors of digital transformation of business models. 

Keyword 

Digital economy, digital transformation, information systems, types of information sys- 

tems, business model, business. 
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Аннотация 

В статье анализируется ресурсный потенциал корпорации (на примере российской 

корпорации «Ростелеком») в преодолении цифровых дисбалансов в развитии российских 

регионов. Рассматриваются финансовые аспекты программы устранения цифрового нера- 

венства, специфика проектного финансирования данного направления в России. Обозна- 

чаются ресурсный потенциал и финансовые источники частнопредпринимательского сек- 

тора для инвестирования в программы развития универсальных услуг связи. Предлагается  

сокращение субсидируемого государством сегмента предоставления услуг связи за счет 

расширения привлечения частных инвесторов. 

Ключевые слова 

Цифровое неравенство, информационно-коммуникационные технологии, регио- 

нальное развитие, финансирование инноваций, проектное финансирование, бюджетное 

финансирование. 
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Abstract 

The article analyzes the resource potential of the corporation (using the example of 

the Russian corporation Rostelecom) in overcoming digital imbalances in the development of 

Russian regions. The financial aspects of the program to eliminate digital inequality, the spe- 

cifics of project financing of this direction in Russia are considered. The resource potential 

and financial sources of the private business sector for investment in programs for the devel- 
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opment of universal communication services are indicated. It is proposed to reduce the seg- 

ment of the provision of communication services subsidized by the state by increasing the 

attraction of private investors. 

Keywords 

Digital inequality, information and communication technologies, regional development, 

innovation financing, project financing, budget financing. 
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Аннотация 

В статье раскрываются проблемы создания и функционирования малого бизнеса на 

приарктических территориях на примере молодежного предпринимательства в Архан- 

гельской области. Анализируются правовые аспекты данного предпринимательства, су- 

ществующие формы государственной поддержки. Приводятся результаты впервые прове- 

денного исследования развития молодежного предпринимательства Архангельской обла- 

сти, на основе которых разработан ряд рекомендаций по совершенствованию молодежно- 

го предпринимательства. 

Ключевые слова 

Предпринимательство, молодежное предпринимательство, формы поддержки 
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Abstract 

The article reveals the problems of the creation and functioning of small business in the 

Arctic territories on the example of youth entrepreneurship in the Arkhangelsk region. The legal 

aspects of this business, existing forms of state support are analyzed. The results of the first 

study of the development of youth entrepreneurship in the Arkhangelsk region are presented, on 

the basis of which a number of recommendations for improving youth entrepreneurship are de- 

veloped. 

Keywords 

Entrepreneurship, youth entrepreneurship, forms of entrepreneurship support. 
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Аннотация 

В условия монополизации постиндустриальными странами мировой интенсифика- 

ции Россия должна искать новые точки роста с целью преодоления стагнации рыночного 

механизма и создания для бизнеса конкурентной среды, в основе которой должна лежать 

макродинамическая имитационная модель влияния регулятивных законодательных актов, 

принимаемых Президентом, Правительством Российской Федерации и иными органами 

законодательной и исполнительной власти. Прирост наполняемости бюджетов всех уров- 

ней через увеличение и ужесточение налоговой и административной нагрузки не пропор- 

ционального росту валового внутреннего продукта, а также падение реальных доходов 

населения обеспечит отрицательную динамику не только в накоплении капитала у малого 

и среднего бизнеса, но и возрастание социальной напряженности населения. 

Ключевые слова 

Государственное регулирование, фискальная система, налоговый кодекс, имитаци- 

онная модель. 
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Abstract 

In the conditions of monopolization by post-industrial countries of global intensification, 

Russia should look for new growth points in order to overcome the stagnation of the market 

mechanism and create a competitive environment for business, which should be based on a mac- 

ro-dynamic simulation model of the influence of regulatory legislative acts adopted by the Presi- 

dent, the Government of the Russian Federation and other bodies legislative and executive 

branches. An increase in the filling of budgets of all levels through an increase and toughening of 

the tax and administrative burden that is not proportional to the growth of gross domestic prod- 

uct, as well as a fall, for a significant period, of real incomes of the population will provide nega- 

tive dynamics not only in the accumulation of capital in small and medium-sized businesses, but 

also an increase in social tension of the population. 

Keywords 

Government regulation, fiscal system, tax code, simulation model. 
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Аннотация 

Обоснована центральная роль «зеленых» инноваций в достижении целей устой- 

чивого развития на пути к «зеленому» будущему. Проанализированы существующие 

подходы к трактовке понятия «зеленые» инновации, на основании которых выделены 

их основные характеристики  экоэффективность и ресурсоэффективность. Анализ 

различных трактовок понятия «зеленые» инновации позволил определить аспекты, 

суммирующие их принципиальные свойства. Рассмотрены факторы, оказывающие 

влияние на зеленые инновации. 

На основе анализа роли «зеленых» инноваций сделан следующий вывод: на сего- 

дняшний день лидеры «зеленых» инноваций используют преимущества первого хода и 

получают от этого определенную выгоду, устанавливая более высокие цены на свою эко- 

продукцию и, одновременно, улучшая свой корпоративный имидж и расширяя рынки 

сбыта. Компании, которые осознают сегодня, что «зеленые» инновации являются частью 

процесса устойчивого инновационного развития, позиционируют себя на будущее именно  

с «зелеными» инновациями, сосредотачивая внимание на разработке бизнес-моделей, ос- 

нованных на экологической устойчивости с целью минимизации негативных последствий 

своей деятельности, включая таким образом экологические проблемы в свои стратегии.. 

Ключевые слова 

«Зеленые» инновации, экономическая безопасность, природные ресурсы, факторы, 

концепция, стратегия. 
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Abstract 

The central role of green innovation in achieving sustainable development goals towards 

a green future was grounded. The existing approaches to the interpretation of the «green» inno- 

vation concept are analysed. Based on these approaches, two main characteristics are identified  

eco- and resource-efficiency. The analysis of various interpretations of the «green» innovation 

concept enabled the identification of aspects, which summarize their principal properties. The 

«green» economy influencing factors were reviewed. 

The analysis of the role of the «green» innovations reveals that, currently, the «green» in- 

novation leaders benefit from the first-move advantage. It results in the possibility to set up 

higher prices on their eco-products, and, simultaneously, improves their corporate image and ex- 

pands markets. The companies, which recognize the role of «green» innovation in the process of 

sustainable innovative development, align themselves towards the future with the «green» inno- 

vations. They are dedicated to the development of ecologically sustainable business models with 

the aim of negative effects mitigation of their activities. Their strategy definition takes into ac- 

count the potential ecological problems. 

Keywords 

«Green» innovations, economic security, natural resources, factors, concept, strategy. 

 



30  

УДК: 336 

 

РОЛЬ СЛУЖБЫ ЭКОНОМИЧЕСКОЙ БЕЗОПАСНОСТИ 

В ПРОТИВОДЕЙСТВИИ УГРОЗАМ БАНКА 

ЩЕЛКАНОВ Александр Александрович, к.э.н., доцент1 

ФОРГУНОВА Анна Юрьевна, аспирант2
 

1Кафедра банковского бизнеса и инновационных финансовых технологий, 

АНО ВО «Международный банковский институт имени Анатолия Собчака» 

Санкт-Петербург, Россия 

Адрес для корреспонденции: 

А.А. Щелканов, 191023, Невский пр., 60. Санкт-Петербург, Россия 

Тел.: +79214485717. E-mail: aa.shchelkanov@mail.ru 
2Кафедра банковского бизнеса и инновационных финансовых технологий, 

АНО ВО «Международный банковский институт имени Анатолия Собчака» 

Санкт-Петербург, Россия 

А.Ю. Форгунова, 191023, Невский пр., 60. Санкт-Петербург, Россия 

Тел.: +79219046759. E-mail: anna.forgunova@mail.ru 

 
Аннотация 

Деятельность любого участника рыночных отношений подвержена отрицательно- 

му воздействию внешних и внутренних факторов. Негативное влияние могут отказывать 

как социально-экономические, политические факторы, неправомерные действия конку- 

рентов, в том числе и действия мошеннического характера. В условиях цифровизации де- 

ятельности всех участников экономических отношений на сегодняшний день особенно 

актуален вопрос сохранения конфиденциальности данных, защиты информационных си- 

стем, противодействия несанкционированного доступа к данным. Утечка данных, фаль- 

сификация документов и распространение ложной информации о банке способны нанести 

значительный урон репутации и финансовому положению банка, поэтому обеспечение 

экономической безопасности банка является приоритетным направлениям кредитной ор- 

ганизации. Целью исследования является проведение анализа объектов угроз несанкцио- 

нированного доступа, правонарушений в сфере информационных технологий и предло- 

жение мер, способных хеджировать информационные риски. 

Ключевые слова 

Экономическая безопасность, информационная безопасность, несанкционирован- 

ный доступ, коммерческий банк 
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Abstract 

The activity of any participant in market relations is subject to the negative impact of ex- 

ternal and internal factors. Socio-economic and political factors, as well as illegal actions of 

competitors, including fraudulent actions, can have a negative impact. In the context of digitali- 

zation of the activities of all participants in economic relations, the issue of maintaining data 

confidentiality, protecting information systems, and countering unauthorized access to data is 

particularly relevant today. Leaking data, falsifying documents, and spreading false information 

about the Bank can cause significant damage to the Bank's reputation and financial position, so 

ensuring the Bank's economic security is a priority for the credit institution. The purpose of re- 

search is to analyze the objects of threats of unauthorized access, offenses in the field of infor- 

mation technology and propose measures that can hedge information risks. 
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